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Wenn Sie ein einfaches Skript erstellen wollen ohne Argumente oder eigene Ausgabe im Sensor, 

dann finden Sie hier eine Anleitung wie Sie ein V1 Skript erstellen, welches Sie mit der "PowerShell 

Skript Überprüfung" überwachen können. 

https://support.server-eye.de/support/index.pl?Action=AgentFAQZoom;ItemID=28;Nav= 

 

Mit dem neuen Sensor "Erweiterte PowerShell Skript Überprüfung" können Sie folgende Aufgaben 

umsetzen: 

 Parameter übergeben (wie Schwellwerte, etc.) 

 eine eigene Sensornachricht ausgeben 

 Messwerte definieren 

 

1. Beschreibung und Versionierung 
 

Fügen Sie, bestenfalls am Anfang, in Ihrem Skript ein Kommentar-Bereich hinzu. In diesem 

Kommentarbereich können Sie die Tags <description> und </description> benutzen und eine 

Beschreibung im Sensor anzeigen. In dieses sollte eine kurze Beschreibung mit Erläuterung von 

Funktionen und Besonderheiten hinzugefügt werden. Damit Sie die Skripte in unserer neuen Version 

nutzen können (mit Messwerten und Parametern) müssen Sie den Versionstag mit 2 angeben. 

Beispiel: 

<# 

<description>Checks for the protection status of all volumes of your system</description> 

<version>2</version> 

#> 

 

Die Beschreibung ist allerdings optional. Bei fehlender Versionierung wird standardmäßig die V1 

verwendet ohne Parameter und erweiterten Rückgabeparameter, auch wenn Sie das Skript im 

Erweiterten PowerShell Sensor nutzen. 

 

 

 

 

 

https://support.server-eye.de/support/index.pl?Action=AgentFAQZoom;ItemID=28;Nav


2. Aufbau 
 

Der Aufbau Ihres Skriptes ist Ihnen zu aller erst natürlich vollkommen selbst überlassen. Damit Sie aber 

die volle Funktionalität des PowerShell Sensors nutzen können gibt es ein paar wichtige Aspekte die 

Sie beachten sollten.  

 

2.1 Imports 
 

Für eine vollwertige Integration in Server-Eye ist es unabdingbar unsere PowerShell Bibliothek zu 

laden. In dieser finden sich alle Funktionen wieder um eine Nachricht zu erzeugen, Messwerte zu 

generieren oder einen Status explizit zu setzen. 

Im ersten Schritt wird der korrekte Pfad ermittelt. Ausgehend von dem „scripts“ Ordner in Server 

Eye müssen wir einen Ordner zurück, wo sich alle Server-Eye Bibliotheken befinden. Das ist 

deswegen notwendig weil die PowerShell API ein paar wenige Abhängigkeiten besitzt. 

Danach laden wir die benötigten Bibliotheken (API Funktionalität). 

#load the libraries from the Server Eye directory 
$scriptDir = $MyInvocation.MyCommand.Definition |Split-Path -Parent |Split-Path -
Parent 
 
$pathToApi = $scriptDir + "\ServerEye.PowerShell.API.dll" 
$pathToJson = $scriptDir + "\Newtonsoft.Json.dll" 
[Reflection.Assembly]::LoadFrom($pathToApi) 
[Reflection.Assembly]::LoadFrom($pathToJson)  

 

Jetzt können Sie die API Funktionen von Server Eye benutzen. 

Achtung! Namensgebung hat sich geändert seit der .NET 4.5 Umstellung. Wenn 

das .NET 4.5 Framework durch die maximal mögliche PowerShell Version nicht 

unterstützt wird, dann können Sie die .NET 3.5 Version als Kompatibilität nutzen. 

Diese befinden sich im Ordner „compatibles“ 

Wenn Sie Ihr Skript einfach testen wollen können Sie sich die beiden obigen Dateien natürlich auch 

aus dem Server Eye Hauptverzeichnis kopieren und die exakten Pfade im Skript angeben. Bitte 

beachten Sie nur diese vor dem Kopiervorgang ins Server Eye Skriptverzeichnis wieder abzuändern. 

 

2.2 Parameter 
 

Nutzen Sie Skripte nicht nur auf einem System ist es sinnvoll Parameter hinzuzufügen, wie zum Beispiel 

der Name eines Servers oder ein Schwellwert. Wir setzen dabei auf die eingebaute Parameter Funktion 

der PowerShell. 

 

 



 

 

 

 

Dazu müssen am Anfang des Skriptes die Parameter initialisiert werden. Diese werden dann 

normalerweise über die Kommandozeile mitgegeben. 

Beispiel: 

  Im Skript 

  param( 

   [string]$server=“DEFAULT“      

   [int]$errorUsers=30 

  ) 

 

  Kommandozeile 

  Powershell.exe myscript.ps1 –server ‘Exchange’ –errorUsers 12 

Es wäre zwar möglich die Argumente auf einem anderen Weg zu übergeben, aber für die verbesserte 

Lesbarkeit (später auch im Sensor) ist diese Variante bevorzugt. 

In unserem PowerShell Sensor wäre es dann nur notwendig den Parameterstring mitzugeben: 

 -server ‘Exchange’ –errorUsers 12 

 

2.3 Rückgabewerte 
 

Ein weiterer essentieller Teil des Skriptes sind die Rückgabewerte.  

Grundsätzlich sollte Ihr Skript immer einen numerischen Rückgabewert liefern, den Exit Code. 

Typisch für einen erfolgreichen Rückgabewert ist 0 und alles andere steht für Fehler. Dies ist aber 

natürlich konfigurierbar.  

Im Sensor gibt es eine Einstellung in welcher Sie alle positiven Rückgabewerte hinterlegen können. 

Dadurch kann der Sensor nun zwischen Fehler und Erfolg erkennen.  

exit $exitCode 

 

2.4 API Funktionen 
 

Die bisherige Funktionalität ist soweit noch PowerShell-Standard. Nun kommen wir zu dem Grund, 

warum wir eine DLL einbinden mussten. Im Folgenden sehen Sie ein kleines Beispiel, wie Sie einen 

eigenen Sensortext definieren können. 



Zuerst erstellen wir ein API Objekt, das Ausgangsobjekt für alle weitere Methodenaufrufe. 

$api = New-Object ServerEye.PowerShell.API.PowerShellAPI  
 

 

Sie haben nun die Möglichkeit verschiedene Werte an die API zu geben, welche später im Sensor 

genutzt werden als Anzeigetext und Messwerte. 

 

Hier ein klassisches Beispiel: 

$msg = new-object System.Text.StringBuilder  
$msg.append("Alles gut")  
$api.setMessage($msg)  

 

Wir haben einen Textobjekt erzeugt, eine Nachricht „Alles gut“ hinzugefügt und dies der API mitgeteilt. 

Das ist später die Nachricht die dann auch im OCC zu finden ist. Bitte beachten Sie, dass Sie die 

Funktion setMessage erst am Schluss aufrufen sollten, wenn Sie den kompletten Text 

zusammengebaut haben, ansonsten überschreiben Sie bei mehrmaligem Aufruf von setMessage Ihren 

bisherigen Text. (Deswegen auch der Stringbuilder) 

 
Die Möglichkeit einen Messwert zu setzen ist mit einem kleinen Aufruf durchzuführen. 
 
$api.setMeasurementValue("Failed procs",[double]$failedProcesses)  

 

Hier wurden im Skript die fehlerhaften Prozesse gezählt in der Variable $failedProcesses. Mit der API 

Funktion setMeasurementValue kann man den Wert übermitteln. Der Name „Failed procs“ ist dabei 

der Anzeigename im Chart. Der erste Parameter ist ein STRING, der zweite Parameter ein DOUBLE 

Wert. 

Wollen Sie  jetzt noch angeben wie die rote Fehlergrenze gesetzt sein soll, können Sie  das ganz einfach 

so tun: 

$api.setChartErrorLine(1)  

 

Die Fehlergrenze liegt nun bei 1 im Chart, was den Hintergrund hat, dass für uns schon 1 fehlerhafter 

Prozess einen Fehler auslösen soll, es ist unser Skript-Schwellwert. Sie können aber auch hier DOUBLE 

Werte wie 1.2 vergeben. 

Jetzt können Sie noch optional einen Statuswert vergeben, der allerdings keine „Funktion“ hat 

sondern lediglich in der Nachricht im OCC auftaucht, damit schnell ersichtlich ist das es sich um ein 

Fehler oder eine Erfolgsmeldung handelt.  

$api.setStatus([ServerEye.PowerShell.API.PowerShellStatus]::OK)  

 

Sie können dabei zwischen OK, WARNING, ERROR und CRITICAL vergeben.  

 [ServerEye.PowerShell.API.PowerShellStatus]::OK 

 [ServerEye.PowerShell.API.PowerShellStatus]::WARNING 

 [ServerEye.PowerShell.API.PowerShellStatus]::ERROR 

 [ServerEye.PowerShell.API.PowerShellStatus]::CRITICAL 



Bitte beachten Sie, dass dies nur eine Information für Sie darstellt um Fehler 

entsprechend zu kategorisieren. Die Unterscheidung ob das Skript erfolgreich oder 

fehlerhaft war wird rein über die Rückgabewerte getroffen!! 

 

Im letzten Schritt müssen Sie noch die Informationen der API an den Sensor übermitteln. 

Das tun Sie mit dieser Zeile: 

Write-Host $api.toJson()  

 

Damit wird der gesamte Inhalt an Informationen im JSON Format ausgegeben und ist für unseren 

Sensor lesbar. 

 

3. Komplettes Beispiel 
 

In diesem Beispiel wird ein Prozess auf seinen Arbeitsspeicherverbrauch überprüft. Soweit so gut, das 

ist so auch ohne PowerShell möglich in Server-Eye. Der Clou ist aber das wir den Prozess hier einfach 

neustarten, wenn der Verbrauch den Schwellwert überschreitet. Hintergrund könnte eine Applikation 

sein die bekannt ist für sogenannte Memory Leaks und deswegen häufiger neugestartet werden muss. 

Dieses Beispiel finden Sie auch im Anhang des FAQ Eintrages. 

 
 
 
<# 
<description>Prüft einen Prozess und startet ihn neu wenn zuviel RAM verwendet 
wird.</description> 
<version>2</version> 
#> 
 
param( 
    [string]$process, 
    [int]$maxRamMB = -1 
) 
 
#load the libraries from the Server Eye directory 
$scriptDir = $MyInvocation.MyCommand.Definition |Split-Path -Parent |Split-Path -
Parent 
 
$pathToApi = $scriptDir + "\ ServerEye.PowerShell.API.dll " 
$pathToJson = $scriptDir + "\Newtonsoft.Json.dll" 
[Reflection.Assembly]::LoadFrom($pathToApi) 
[Reflection.Assembly]::LoadFrom($pathToJson) 
 
$api = new-Object ServerEye.PowerShell.API.PowerShellAPI 
$msg = new-object System.Text.StringBuilder 
 
$exitCode = -1 
 
 
if( [string]::IsNullOrEmpty($process) -or $maxRamMB -eq -1){ 
    $msg.AppendLine("Please fill out all params needed for this script") 
    $exitCode = 5 
    $api.setStatus([ServerEye.PowerShell.API.PowerShellAPI]::ERROR) 
}else{ 
    $processName = [System.IO.Path]::GetFileNameWithoutExtension($process) 
    $processInfo = Get-Process -Name $processName | Measure-Object WorkingSet -Sum 
     
    if ($processInfo -eq $null){ 



        $exitCode = 2 
        $msg.AppendLine("Error: No process with name $processName found" ) 
        $api.setStatus([ServerEye.PowerShell.API.PowerShellAPI]::ERROR) 
    }else{ 
 
 
        $ramUsage = ($processInfo.Sum /1mb) 
 
        if($ramUsage -gt $maxRamMB){ 
            $exitCode = 1 
            $msg.AppendLine("Error: RAM Usage for " + $processName + " too high: " 
+ ("{0:N2} MB " -f $ramUsage) ) 
            $api.setStatus([ServerEye.PowerShell.API.PowerShellAPI]::ERROR) 
 
            try{ 
                $processCompleteFilePath = (Get-Process -Name $processName).Path 
 
                Stop-Process -Name $processName 
 
                Start-Process -FilePath $processCompleteFilePath 
 
                $msg.AppendLine("--Killed process.. and restarted it!") 
            }catch{ 
                 $msg.AppendLine("--Killed and restarting failed...!") 
                 $exitCode = 4 
            } 
         
        
         
 
        }else{ 
            $msg.AppendLine("OK: RAM Usage for " + $processName + " : " + ("{0:N2} 
MB " -f $ramUsage) ) 
            $exitCode = 0 
            $api.setStatus([ServerEye.PowerShell.API.PowerShellAPI]::OK) 
        }  
    } 
 
    $api.setChartErrorLine($maxRamMB) 
    $api.setMeasurementValue("Memory usage",[double]$ramUsage) 
} 
 
 
<#api adding #>  
$api.setMessage($msg)   
 
#write our api stuff to the console.  
Write-Host $api.toJson()  
exit $exitCode  
 
 

3. Hilfe 
 

Wenn Sie ein PowerShell-Skript erstellen wollen empfiehlt sich grundsätzlich die 

Entwicklerumgebung ISE zu nutzen, da diese viele Möglichkeiten wie Testing oder Befehlsvorschau 

mit sich bringt und den Einstieg deutlich vereinfacht. 



 

 

 

 

Wir helfen Ihnen natürlich gerne weiter wenn Sie Probleme mit einem Skript oder unserem Sensor 

haben. Auch sind wir immer offen für konstruktives Feedback. Sie erreichen uns unter 

Email:    support@server-eye.de 

Telefon:  06881/9362977 (Hotline) 

 
Grundsätzlich gibt es aber auch im Internet eine Vielzahl von guten Quellen die Ihnen bei der 
Skripterstellung helfen können. 
 

 MSDN Einführung in die PowerShell (http://technet.microsoft.com/de-
de/scriptcenter/powershell.aspx 

 PowerShell SkriptCenter mit mehreren 1000 fertigen Skripten 

(http://technet.microsoft.com/de-de/library/dd819513.aspx) 
 Eine kurze PowerShell ISE Vorstellung (http://blog.coretech.dk/jgs/windows-8-how-to-open-

powershell-ise-and-how-to-use-new-command-browser-feature/) 
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