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Eigener PowerShell Benutzer fiir Sensoren (Exchange)

Normalerweise ist der beste/einfachste Weg zur Nutzung einer Remote-PowerShell fiir Server-Eye der Domanenadministrator.
Hierdurch sind alle Berechtigungen schon gesetzt und es sollte zu keinem Problem kommen. Wollen Sie aber einen einfachen

Benutzer fiir die PowerShell Nutzung anlegen, gibt es hier eine Basis-Anleitung zur Erstellung.

Als Beispiel nehmen wir den Exchange Gesundheit Sensor, wo die Notwendigkeit der Eingabe von Nutzerdaten am haufigsten
auftreten wird (ab 2013). Dabei unterteilt die folgende Anleitung den Prozess in mehrere Schritte die hier zur Ubersichtlichkeit

aufgelistet sind:

Voraussetzungen fiir Exchange

PowerShell Berechtigungen am Endpoint

Spezielle WMI Berechtigungen

Dienstberechtigungen

Testlauf

Schritt 1 — Voraussetzungen fiir Exchange

Anfanglich muss fir die Exchange Sensoren noch folgende Gruppenzugehorigkeit hinzugefligt werden, damit eine Berechtigung

zur Verwaltung vorliegt. Die Gruppe ist ,Organization Management”


https://www.server-eye.de/loesungen/
https://www.server-eye.de/preise/
https://www.server-eye.de/download/
https://www.server-eye.de/en/
https://www.server-eye.de/
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Eigenschaften von Test test. 7| x| ,

Admir

Objekt |  Sichehet | Umgebung |  Stzungen Alle Be

Remoteiiberwachung | Remotedesktopdienste-Profil | COM+ | Attribut-Editor Alle Ai

Allgemein I Adresse | Konto | P raxfil | Rufnummem | Crganisation Alle D

Verdffentichte Zertfikate | Miglied von | Kennwortreplication | Einwahlen Alle Gi

Mitglied von:

MName Active Directory-Domanendienste-Ordner Vordel

Domanen-Benutzer lab server-eye local Users KLAdr
Remotedesktopb... lab servereye local /Buittin

Benut:

Mitglis

Objekdtyp:
|Emppen oder Integriette Sicherheitsprinzipale

Suchpfad:
|Iab.sewer—e1re.lucal

Geben Sie die zu verwendenden Objekdtnamen ein (Bsizpislz):
Organization Management|

| oK || Abbrechen | | Ubemehmen ||  Hife |

Denn fehlt diese, kann es spater bei der Anmeldung zum Fehler ,Benutzer xyz ist keiner Verwaltungsrolle zugewiesen“ kommen.

Schritt 2 — PowerShell Berechtigungen am Endpoint

Diese Anderungen miissen auf dem System durchgefiihrt werden, wohin eine Verbindung aufgebaut werden soll. Starten Sie dazu

die PowerShell als Administrator und geben Sie folgenden Befehl ein:

e Set-PSSessionConfiguration -Name Microsoft.PowerShell -ShowSecurityDescriptorUI -Force



[=]o] x |

X} Administrator: Windows PowerShell

e
Copyright CC) 2014 Microsoft Corporation. Alle Rechte vorbehalten.

PS C:illsersZidministrator.LAB> Set-PS5SessionConfiguration -Hame Microsoft.PFowerShell -ShowSecuritylescriptorllI -Force

.+ Berechtigungen fur "http://schemas.microsof...

http:#/schemas microsoft com/powershell/Microsoft. PowerShell

Gruppen- oder Benutzemamen:

i nistratoren |=a':-lilnra'
‘_“EJ Remoteverwaltungsbenutzer (EXCHANGE \Remoteverwaliu...

| Hinzuflgen. .. | | Entfemen |

Berechtigungen fur " Administratoren”
Zulassen  Verweigem

Vollzugriff {4l Operations)
Lesen (Get, Enumerate, Subscribe) ]
Schreiben (Put, Delete Create) ]
Ausfihren {Invoke) ]
Speziele Berechtigungen

Klicken Sie auf "Erweitert”, um spezielle )
Berechtigungen anzuzeigen.

OK || Abbrechen |

Dabei missen Sie explizit die Berechtigungen ,Lesen” und ,Ausfiihren” vergeben.



Set-P55essionConfigquration -Hame Microsoft.PowerShell -ShowSecur

.. Berechtigungen fur “http://schemas.microsof...

http:/ /schemas microsoft com/powershell/Microsaft. PowerShell

Gruppen- oder Benutzemamen:

| Y Test test. festiab@lab server-eye Jocal)

82, Administratoren (EXCHANGE' Administratoren)

53_" Remoteverwattungsbenutzer (EXCHANGE \Remoteverwaltu. ..

| Hinzufugen... | | Entfemen |

Berechtigungen fur "Test test.” Zulassen  Verweigem

Vollzugriff(All Operations)

Lesen (Get, Enumerate, Subscribe)
Schreiben (Put.Delete Create)
Ausfuhren (Invaolke)

Spezielle Berechtigungen

Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

0K | [ Apbrechen | | Ubemenmen

Bei weiteren Fragen hierzu konnen Sie auch den Blog Artikel von Microsoft nutzen.

Schritt 3 — WMI Berechtigungen

Da viele Zugriffe in der PowerShell intern auf die WMI zuriickgreifen, sollten hier gleich die korrekten Berechtigungen

berlicksichtigt werden.

Offnen Sie dazu die Computerverwaltung auf dem System (compmgmt.msc). Unter dem Punkt ,Lokale Benutzer und Gruppen”

wahlen Sie unter Gruppen die Eigenschaften von ,Leistungsprotokollbenutzer,.


https://blogs.msdn.microsoft.com/powershell/2009/11/22/you-dont-have-to-be-an-administrator-to-run-remote-powershell-commands/
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e nE XE = B

ﬁ' Computerverwaltung (Lokal) MName Beschreibung

4 m System ﬁjhdministratﬂ-ren Administratoren haben uneingesc...
[ @ Aufgabenplanung M Benutzer Benutzer kinnen keine zufilligen ...
b & Ereignisanzeige & Distributed COM-Benutzer Mitglieder dieser Gruppe kénnen ...
I & Freigegebene Ordner ¥ Druck-Operatoren Mitglieder kdnnen auf Domanenc...
4 & Lokale Benutzer und Gruppen M Ereignisprotokollleser Mitglieder dieser Gruppe ddrfen E...
5 Benutzer ¥ Gaste (Gdste besitzen standardmiBig die..,
'j_ s & Hauptbenutzer "Hauptbenutzer" sind eingeschlos...
b @ LEIS_FUHE % Hyper-V-Administratoren Die Mitglieder dieser Gruppe erhal...

ﬂ Gerdte-Manager ] ) )
P g Datenspeicher M 115_1UsRsS . v?n Ir1.ter.r1v.=~_t|nf?rmatlonsdl.ensten...
b E Windows Server-Sicherung e Kptograﬂe-ﬂperaturen Dl rtglledr sind berechtigt, kry...
ﬁ Datentrigerverwaltung Leistungsprotokollbenutzer Mitglieder dieser Gruppe kinnen ...
b & Dienste und Anwendungen @Leistungsﬁbemachungsbenuter Mitglieder dieser Gruppe kénnen |...

Fligen Sie hier ihren Benutzer hinzu um die Berechtigung zu setzen.

Beschreibung: Mitglieder dieser Gruppe konnen die Protokollierung von
Leistungsindikatoren planen, Traceanbieter aktivieren

Mitglieder:
6 LAB"testlab testlab@lab servereve local)

Enderungen der Gruppenmitgliedschaft
| Hinzufigen ... | | Entfemen | des Benutzers werden erst bei der
nachsten Anmeldung wirksam.

OK || Abbrechen | | Ubemehmen | |  Hife

Danach ist es notwendig unter WMI-Steuerung die Dienste und Anwendungen anzupassen. Folgendes Element interessiert

uns, CIMV2. Gegebenfalls kann es je nach Anwendungszweck notwendig sein auch bei anderen Namespaces Berechtigungen



durchzufiihren. Die notwendigen Einstellungen finden Sie auf CIMV2 unter dem Punkt Sicherheit —>Erweitert.
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Danach fuigen Sie den gewollten Benutzer hinzu mit den aufgefiihrten Berechtigungen ,Methoden ausfiihren,, ,Konto aktivieren,,

,Remoteaktivierung” und unter Anwenden auf ,Dieser und untergeordnete Namespaces"

Erganzend dazu finden Sie eine Dokumentation auch hier in der MSDN.

Schritt 4 — Dienstberechtigungen setzen

Zuletzt missen Sie noch sicherstellen, dass wir auf die Diensteverwaltung zugreifen diirfen. Dies geht mittels folgendem Befehl in

einer als Administrator gestarteten Eingabeaufforderung (Cmd.exe):

o sc sdset SCMANAGER D:(A;CCLCRPRC;;AU)(A;CCLCRPWPRC;SY)(A;KA;;BA)S:(AU:FAKA;;WD)(AU:OlIOFA;GA;WD)

=N Administrator: Eingabeaufforderung \;‘i-

icrosoft Windows [Uersion 6.3.9680A1

c> 28013 Microsoft Corporation. Alle Rechte vorhehalten.

:sUserssAdministrator.LABYsc sdset SCMAMAGER D:{a;; CCLCRPRC; ; ;AU ¢A; ; CCLCRPUPRCE
s5sa¥)CAS KA sBADS (AU FASKAS s sWDOCAUSOITOFA;GA ; 5 ;WD)
[EC] SetfServicelbjectSecurity ERFOLG

sslzerssAdministrator LABXY

Diese Information basiert auf einem KB Artikel von Microsoft.

Schritt 5 — Testlauf


https://www.server-eye.de/blog/eigener-powershell-benutzer-fuer-sensoren-exchange/schritt-2-wmi-steuerung/
https://www.server-eye.de/blog/eigener-powershell-benutzer-fuer-sensoren-exchange/schritt-2-wmi-steuerung-rechte/
https://technet.microsoft.com/en-us/library/cc771551.aspx?f=255&MSPPError=-2147217396
https://support.microsoft.com/en-us/help/907460/non-administrators-cannot-remotely-access-the-service-control-manager

Abschlieend sollten wir einmal kurz testen ob alles erfolgreich angewandt wurde.
Dazu 6ffnen wir die PowerShell und fihren folgenden Befehlsablauf durch:

e SmySession = New-PSSession -ConfigurationName Microsoft.PowerShell -

ConnectionUri http://DerServerNameNichtDielP:5985/wsman -Credential Get-Credential -Authentication kerberos
Anschlielfend geben Sie die Zugangsdaten des Benutzers ein.

3 Administrator: Windows PowerShell -

5 G: Administrator .Lall> % entigurat ionHame M
5985/ wsman -Credential Get-Cred on kerberos

Bei Windows PowerShell anmelden Ii-

= [
L-t c}l. -
i

Geben Sie Thre Anmeldeinformationen ein.

Benutzemame: ﬂ lab\testiah W

Kennmwort: | | |

ok || Abbrechen |

Wenn der Befehl erfolgreich war, sollten Sie dies an einer Anderung der Shell sehen kdnnen. Im Fall dieses Beispiels haben wir

eine Verbindung zum Exchange Server aufgebaut.
Als nachstes konnen wir zum Testen noch den Befehl Get-WmiObject Win32_Service [FT eingeben.

Dadurch haben wir zum einen den WMI Zugriff als auch den Dienstkonto-Zugriff durchgetestet.


http://derservernamenichtdieip:5985/wsman

[exchange] - P§ C:illsersitestlab‘\Documents>
[exchange]: PS5 C:\Usersitestlab“Documents> Get-Vmilbject Win32_ Service IFT

ExitCode Hame ProcessId StartMode : Status

Stopped
BrokerInfrastruc... Running
Dcomlaunch Running
Dhep Running
Dnscache 00 Running (1] 4
EFS 0 Unknown Stopped UHEHOWH
EventlLog 688 Auto Running (114

Infolge dessen kdnnen wir nun ins OCC wechseln und unseren Exchange Gesundheit Sensor mit dem erstellten Benutzer testen.

Exchange Gesundheit Uberprifung hat den Status OK

Serverinfermation

- - Public Falder Trjrlgrn
ignoriere SBS Migratio... falze
ignoriere Zertifikatvali... falze
Benuizername
Passwort =00 #®WEEEs

Testname Ergebnis Domane

|:;5|1c-|i£re Content-lnde... Talse
ignoriere Service-Keam...

externe IP nicht erreic..

i . ignoriere Replikations

Unter dem Strich miissen wir also einiges tun um die korrekten Berechtigungen zu setzen. Entscheiden Sie selbst, was fiir Sie die

richtige Vorgehensweise ist ©)
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